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Wer das Thema ,,Hochverfiigbarkeit“ hort, denkt wohl in den meisten Fallen sofort an einen HA-Cluster.
Aber Cluster sind nur ein winziger Teil dessen, was eine zuverlassige Umgebung ausmacht. Das Drumherum
wird immer wieder vernachl&ssigt. So habe ich in der Vergangenheit eine Liste an wesentlichen Punkten
gesammelt, an denen die angestrebte Zuverldssigkeit von Systemen immer wieder scheitert.

Eine Anmerkung zur Begrifflichkeit: ,,Zuverlassigkeit ist das Ziel, das man erreichen will. ,,Redundanz** ist
ein Mittel, diesem Ziel ndherzukommen, und ,,Hochverfugbarkeit* ist entweder der dazugehorige Marketing-
Begriff oder das, was man durch den systematischen Einsatz von Redundanz erreichen will.

Geld und Zeit

Zuverldssigkeit ist teuer. Die meisten
der folgenden Punkte setzen ein ent-
sprechendes Budget voraus, das deut-
lich tber die doppelte Hardware und
die Cluster-Software hinausgeht.

Auch wenn Zeit Geld ist, lasst sich Zeit
doch nicht kaufen. Zuverléssigkeit hat
viel damit zu tun, sauber zu arbeiten
und zu Uberlegen, um Probleme zu er-
kennen, bevor sie auftreten. Wer die-
se Zeit nicht hat, wird zu keinem zu-
verlassigen System kommen.

Konventionalstrafen

Wer von seinen Zulieferern ernst-
genommen werden will, vereinbart
mit ihnen Konventionalstrafen. Erfah-
rungsgemal sind die in den selten-
sten Fallen ausreichend hoch, weil ein
serigser Anbieter eine entsprechende
Vereinbarung wie eine Versicherung
kalkuliert und entsprechend teuer in
Rechnung stellt.

Trotzdem ist es essentiell wichtig, die
Konventionalstrafen so hoch anzuset-
zen, dass sie einen entstehenden Scha-
den tatsdchlich decken. Denn einige
»Seriose” Anbieter kalkulieren knall-
hart, dass sie ein Schaden eben nur
diese Konventionalstrafe kostet. Dann
werden Zusagen gemacht ohne das ge-
ringste Bemihen, sie einzuhalten. Und
als Kunde bekommt man zu horen,
dass man ja die Konventionalstrafe
selbst so angesetzt hat.

Per sonelles

Zuverlassigkeit fangt bei den Admini-
stratoren an — und das nicht nur, wenn
man absteigend nach Kosten sortiert.
Ohne eine entsprechende Personal-
struktur und -organisation ist ,,Hoch-
verfligbarkeit* ein Wunschtraum.

Teamgrofe

Ein unterbesetztes Team, das sténdig
damit beschaftigt ist, akute Stérungen
zurechtzuflicken, kann keinen zu-
verlassigen  Betrieb  sicherstellen.
Wenn eine redundante Komponente
ausfallt, wird die Ersatzkomponente
(hoffentlich) den Service ibernehmen
und einen Ausfall verhindern. Aber
ohne Administratoren, die den Ausfall
bemerken und die fehlerhafte Kom-
ponente austauschen wiederherstellen,
gewinnt man hier nur etwas Zeit — bis
die Ersatzkomponente auch ausfallt.
Dann das gesamte System insgesamt
wieder in Betrieb zu bringen kostet
gerade bei Clustern erfahrungsgemaf
wesentlich mehr Zeit als zwei Ausfélle
eines nicht-redundanten Systems. Und
wenn das gesamte Administratoren-
Team standig Feuerwehr spielt, wird
es immer ,wichtigeres® geben als
das ausgefallene redunante Netzteil
oder den einen ausgefallenen Cluster-
Knoten.

Rufbereitschaft und Schicht-
betrieb

Systeme, die zuverladssig sein miissen,
brauchen stdndige Pflege und Aufsicht.
Ohne einen kompetenten Administra-
tor, der bei Problemen sofort eingrei-
fen kann, ist ein Cluster wertlos.

Diese standige Verfuigbarkeit eines
Administrators ist in vielen Fallen, vor
allem bei kleinen, einzelnen Clustern,
der groBte Kostenpunkt beim Einsatz
einer zuverlassigen Losung.

Training

Cluster sind komplex und in vielen Si-
tuationen anti-intuitiv. Ohne entspre-
chendes Training kann kein Admi-
nistrator sie sinnvoll betreuen. ,Trai-
ning* heilt in diesem Zusammenhang
nicht nur, dass jeder betroffene Ad-
ministrator das Schulungsprogramm
des Herstellers genossen hat, sondern
auch, dass jeder betroffene Admini-
strator tatsachlich regelmafRig fiir den
Ernstfall trainiert.

Administrator-Turnover

Wenn Administratoren standig wech-
seln, werden sie nie ein Gesplr dafur
entwickeln, wo eine Umgebung ihre
spezifischen Probleme hat oder wie die
Kollegen arbeiten. Dementsprechend
wird die Umgebung, die man ja auch
nicht einfach mal etwas genauer un-
tersuchen kann, weil man damit den
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Regelbetrieb gefdhrden wirde, immer
weniger verstanden.

Spatestens, wenn ein neuer Admini-
strator einen HA-Cluster ,erbt‘, oh-
ne seinen Vorganger noch kennenzu-
lernen, sind Ausfélle vorprogrammiert.

Entwickler

Software muss passend entwickelt
werden, um zuverldssig zu sein. Ein
Cluster ist dazu nicht zwingend nétig,
bietet aber eine Reihe von Mechanis-
men, um die Entwicklung von hoch-
verfligbarer Software zu erleichtern.

Trotzdem kommt es immer wieder vor,
dass Entwickler den Standpunkt ver-
treten, dass sich ,der Cluster um die
Hochverfligbarkeit kiimmern muss®.
Die folgenden  Schlammschlach-
ten zwischen Entwicklern und Ad-
ministratoren, oder auch zwischen
Software-Hersteller und Kunde, sind
teuer aber nicht konstruktiv.

Auch Entwickler von hochverfiigbarer
Software miissen also entsprechend
qualifiziert sein und durch geeig-
nete Anforderungsdefinitionen dazu
verpflichtet werden, ihre Software
tatsachlich hochverfiighar zu machen.

Organisatorisches

Auch wenn viele Administratoren den
Ruf nach ,klar definierten Prozessen®
nicht mehr horen konnen, weil sich da-
hinter nur der verklausulierte Vorwurf
verbirgt, sie kdnnten nicht eigenverant-
wortlich arbeiten, gibt es doch einige
organisatorische \Voraussetzungen fir
einen zuverldssigen Betrieb.

Koordination

Administratoren, die sich nicht un-
tereinander koordinieren, arbeiten an-
einander vorbei. Gerade wenn Zu-
verlassigkeit wichtig ist, darf das nicht
passieren. Und mit Schichtbetrieb und
Rufbereitschaft wird die Koordination
untereinander nicht-trivial.

Es ist grundsatzlich egal, ob es zur Ko-
ordination ein Logbuch gibt, wo jeder
zum Schichtbeginn nachliest, was die
Kollegen vor ihm gemacht haben, und

wo alle Vorfalle und Aktivitaten do-
kumentiert werden, oder ob dazu ei-
ne Change-Management-Software ein-
gesetzt wird. Wichtig ist aber, dass es
eine solche Koordination gibt und sie
konsequent gepflegt wird.

Spezifizierte Zuverlassigkeits-
Anforderungen

Unterschiedliche Anwendungen ver-
stehen unterschiedliche Dinge unter
»~Zuverlassigkeit*. Die Steuerung einer
Zentralheizung sollte (mindestens im
Winter) nicht fiir mehrere Stunden zu
Wartungszwecken ausgeschaltet wer-
den miissen; ein gelegentlicher spon-
taner Reboot von wenigen Minuten ist
aber kein Problem. Die Rechner der
Frankfurter Flugsicherung durfen (von
meiner Seite aus gerne jede Nacht) mit
entsprechendem Vorlauf notfalls eini-
ge Stunden ausgeschaltet werden; ein
spontaner Reboot tber zwei Minuten
dagegen kann fatal sein: “Jungs, bleibt
da oben mal kurz wo ihr gerade seid,
wir missen hier unten die Sicherung
wieder reindriicken® ist nicht wirklich
eine Option.

Wenn die spezifischen Anforderungen
an die Hochverfligbarkeit eines Sy-
stems nicht dokumentiert sind, kann
weder ein Entwickler noch ein Admi-
nistrator die ndtigen Entscheidungen
treffen, um ihnen bei der Entwicklung
oder beim Betrieb gerecht zu werden,
denn in weniger extremen Féllen ist
diese Abwégung nicht so offensicht-
lich wie in den beiden Beispielen.

Maintenance

Hard- und Software miissen gelegent-
lich gepflegt werden. Dazu ist es in vie-
len Fallen notig, sie auller Betrieb zu
nehmen. Passiert das nicht, steigt das
Risiko eines ungeplanten Ausfalls kon-
tinuierlich an, bis auch der beste Clu-
ster dieses Risiko nicht mehr kompen-
sieren kann.

Deshalb muss jede auf Zuverlassigkeit
ausgerichtete Umgebung systematisch
gewartet werden — mit geregelten War-
tungsintervallen, die auch tatsachlich
zur Pflege des Systems genutzt wer-
den.

Katastrophenplanung

Eine Umgebung, an die
Verfuigbarkeitsanforderungen gestellt
werden, ist immer wichtig genug, dass
fir einen Ausfall ein Katastrophenplan
existiert. Darin ist mindestens geklart,
wer welche Entscheidungskompeten-
zen hat, mit welcher Prioritéat betroffe-
ne Services wiederhergestellt werden,
wer wann worlber informiert werden
muss und welche Ziele der Katastro-
phenplan verfolgt — denn wenn eine ju-
ristisch wasserdichte Beweissicherung
wichtiger als die schnellstmogliche
Wiederinbetriebnahme ist, muss ein
Administrator das wissen, um entspre-
chend zu handeln.

Ein guter Katastrophenplan zeichnet
sich darliber hinaus noch durch zwei
weitere wichtige Eigenschaften aus: Er
ist aktuell, enthalt also keine veralteten
Informationen, und er ist kurz, damit
der ,Katastrophen-Admin“ ihn in der
gegebenen Eile noch lesen kann.

Sicher heit

Auch wenn der eine oder andere
Cluster-Anbieter in der Vergangenheit
darauf bestanden hat, dass Telnet, Rlo-
gin und FTP ein- und Ssh ausgeschal-
tet sein missen, gilt trotzdem: Eine
auf Zuverldssigkeit ausgerichtete Um-
gebung muss auch gegen bdswillige
Angriffe geschiitzt werden.

Physikalische Sicherheit

Ein hochverflighares System muss in
einer physikalisch geschiitzten Umge-
bung stehen. Ob das eine Lambertz-
Zelle in einem hermetisch abgeriegel-
ten Rechenzentrum ist, oder ein abge-
schlossener 19”-Schrank in der Besen-
kammer, spielt dabei keine wesentli-
che Rolle.

Wichtig ist, dass der Zugang auf Mit-
arbeiter beschrankt ist, die wissen,
was sie tun. Es ware nicht das er-
ste Mal, dass eine Putzfrau”WRaum-
pflegerin beim Saugen hinter einem
Rechner ein Netzwerkkabel heraus-
zieht (oder ein Systemadministrator es
anschliessend mit Tesafilm |, fixiert”,
weil die Haltezunge abgebrochen ist
— aber das ist ein anderes Problem).
Und auch dass Produktionsmitarbeiter
einen wichtigen Server fiir eine Runde
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Doom missbrauchen soll schon vorge-
kommen sein.

Schneller physikalischer
Zugang

Andererseits ist die Diskussion mit ei-
nem Wachmann, wenn ein Admin kurz
nach Mitternacht vor der Tir steht und
ein ausgefallenes System wiederbele-
ben will, ausgesprochen teuer: ,,Um
diese Zeit darf niemand mehr in das
Gebadude™ - ,,Doch, sie haben eine Li-
ste in dem Ordner da vorne, wer rund
um die Uhr ins Gebaude darf, und da
stehe ich drin“ — ,,Von so einer Liste
weiss ich nichts* — ,Die ist in dem
zweiten Ordner von rechts, ganz oben
drauf* — ,,Aber Ihre Chipkarte ist fir
nachts gesperrt* —,,Nein, die ist genau-
so freigeschaltet wie ihre” — ,,Das kann
gar nicht sein“ —,,Doch, wenn sie mich
reinlassen zeige ich es ihnen“ — lIch
darf sie aber nicht reinlassen“. ..

Ich habe genau diese Situation schon
erlebt, genauso wie ich auch schon er-
lebt habe, dass ein Wachmann kaum
dass er mich nachts erkannt hat schon
die anwesende Nachtschicht zusam-
mengetrommelt hat ,,weil etwas nicht
stimmen kann, wenn der um so eine
Zeit auftaucht“. Sicherheit und zligiger
physikalischer Zugang bei Ausféllen
schlieBen sich nicht gegenseitig aus,
setzen aber wieder eine gewisse Orga-
nisation und vor allem Routine voraus.

Logische Sicherheit

Ungeschitzte ,,Hochverfiigbarkeits-
I6sungen” sind keine — nicht nur, wenn
es um Windowsrechner mit Internetan-
bindung geht.

Vor dem Aufbau einer zuverldssigen
Losung steht deshalb immer der Auf-
bau einer Sicherheits-Infrastruktur, die
in sich wiederum entsprechend zu-
verlassig sein muss. Ein Cluster, der
hinter einer einzelnen Firewall steht,
ist Geldverschwendung.

Gebaudetechnik

Zuverldssige Systeme gehdren in
entsprechende R&dume. Auch da-
bei werden oft wesentliche Aspekte
Hubersehen”, weil sie teilweise viel
Geld kosten.

Brandschutz

Wo viel Strom flieit, gibt es gele-
gentlich auch Kurzschlisse, Funken,
Schwelbrénde. Wenn dann die Feuer-
wehr anriicken muss, wird es richtig
teuer, denn Ldschwasser richtet einige
Schéden an.

Mit relativ wenig Aufwand lasst sich
ein brauchbarer Brandschutz sicher-
stellen, wenn mehrere Brandabschnit-
te eingerichtet werden. Wenn sicher-
gestellt ist, dass nach einem Brand in
einem Abschnitt die anderen trotzdem
weiterarbeiten kdnnen, ist auch bei ei-
nem Brand der Betrieb sichergestellt.

Eine geeignete Loschanlage hilft wei-
ter, bei einem Ausfall den Schaden
innerhalb des betroffenen Abschnitts
und damit Versicherungspramien auf
ein Minimum zu reduzieren.

Andererseits sollte man nicht verges-
sen, dass die so restriktiven Brand-
schutzvorschriften in Deutschland ih-
ren historischen Ursprung in eini-
gen mittelalterlichen Stadtbranden ha-
ben; man sollte das Thema deshalb
nicht tberdramatisieren, sondern ob-
jektiv durchrechnen.

Wassereinbruch

Einen ernstzunehmenden Brand habe
ich noch nie in einem Rechnerraum er-
lebt, aber einen Wassereinbruch schon.
Eine undichte Wasserleitung direkt
tiber einer freistehenden Test- und
Entwicklungs-E450 hat mehrere Ku-
bikmeter Wasser abgelassen, bevor je-
mand das Problem bemerkte. Ein-
zig der durchlassige Doppelboden und
die hoch montierten Steckdosen haben
einen groReren Schaden verhindert.

Wer ernsthaft vor hat, ein Rechenzen-
trum im Keller einzurichten, sollte das
beriicksichtigen. Nicht nur, wenn der
Keller in der Nahe von Rhein, Elbe,
Nord- oder Ostsee stehen soll oder das
Penthouse auf dem Dach einen Pool
hat, sondern auch, wenn das Dach no-
torisch undicht ist.

Strom

Auch wenn wir nicht mit einer so
maroden Stromversorgung wie Tei-
le der USA oder einige afrikanische
Lander zu kampfen haben, ist eine

zuverldssige Stromversorgung wich-
tig. Spatestens, wenn die ersten Blade-
Systeme im Rechenzentrum einziehen
und die Stromrechnung hochtreiben,
wird es Zeit, die Dimensionierung der
Notstromsysteme zu Uberpriifen.

Dass Dieselaggregate und Bleiakkus
ein Minimum an regelméaRiger Pflege
brauchen, sollte jedem Autofahrer ein-
sichtig sein.

Um die Kosten und den Aufwand
fir Notstromsysteme nicht in belie-
bige Hohen zu treiben, ist es sinn-
voll, essentiell wichtige Komponen-
ten (Server, Storage, ...) von nicht-
essentiellen Komponenten (Monitore,
Drucker, ...) zu trennen und nicht
blind jede Kaffeemaschine an den
Notstrom-gestiitzten Stromkreis anzu-
schliessen.

Fur langerfristige  Krisen, wenn
allmahlich der Dieseltank leer wird,
hilft in manchen Fallen noch ein Kri-
senplan, welche ,.fast essentiellen” Sy-
steme notfalls doch noch abgeschaltet
werden dirfen, vor allem, wenn die
Tankkapazitdt nur fiir einige Stunden
ausreicht.

Klima

Blades brauchen nicht nur viel Strom,
sie erzeugen auch viel Abwérme.
Kommt die Klimatisierung nicht mehr
gegen die Wérme an, altert zuerst
die Hardware schneller als notwendig.
Wenn es dann noch wéarmer wird, blei-
ben die ersten Systeme mehr oder we-
niger kontrolliert stehen.

Eine redundant ausgelegte Klimaanla-
ge, die sich bei 38°C AuBentempera-
tur von selbst abschaltet, hat in einem
Rechenzentrum nichts verloren. Trotz-
dem habe ich so eine Konstruktion an
einem Hochsommernachmittag schon
ein Rechenzentrum lahmlegen sehen.
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Netzverkabelung

Es gibt Verkabelungen, die sehen
chaotisch aus, funktionieren aber recht
gut. Und es gibt Verkabelungen, wo
alle Kabel sauber mit Kabelbindern
gebiindelt in Kabelwannen liegen, aber
kein Mensch mehr nachvollziehen
kann, welches Kabel wohin geht und
welche Kabel tiberhaupt noch benutzt
werden.

Sicherlich ist es Arbeit, neue Patch-
kabel so durchzunummerieren, dass
sich jedem Ende das dazugehorige Ge-
genstiick zuordnen l&sst.

Sicherlich kostet es Geld, neu aufge-
stellte Schranke gleich so grofziigig
fest zu verkabeln, dass freifliegende
Einzelkabel im Zwischenboden die ex-
treme Ausnahme bleiben.

Sicherlicht ist ein sauberes Kabel-
Management nicht unbedingt etwas,
was einen Systemadministrator zu frei-
willigen Uberstunden am Samstag-
abend motiviert.

Aber wer einmal versehentlich nicht
nur einige unidentifizierte, aber offen-
sichtlich tote Kabel im Zwischenbo-
den weggeschnitten hat, sondern da-
bei auch die Heartbeat-Leitungen ei-
nes Clusters erwischt hat, wird die-
sen zusatzlichen Aufwand zu schatzen
wissen.

Externe Netzanbindung

Dass WAN-Strecken anféllig sind, ist
allgemein bekannt. Dass man deshalb
eine redundante Netzanbindung haben
will, auch.

Dass der zweite Anbieter fir die re-
dundante Netzanbindung die Leitun-
gen beim ersten Anbieter anmietet,
erfahrt man gelegentlich erst, wenn
das ,statistisch Unmogliche” passiert
ist und beide Anbindungen gleichzei-
tig ausfallen — weil ein Baggerfahrer
dreiBig Kilometer entfernt eine ,eklig
dicke Baumwurzel* aus dem Boden
gezogen hat.

Es kommt tatsachlich vor, dass aus
einem Rechenzentrum an zwei ent-
gegengesetzten Enden Leitungen zu
zwei verschiedenen Vermittlungsstel-
len fuhren, aber beide Strecken hinter
dem Ortsausgang im gleichen Strang

die nachsten funfzig Kilometer zusam-
menlaufen, um dann vor dem Ortsein-
gang der Gegenseite wieder getrennt
zu werden.

Und was fir WAN-Strecken zwi-
schen Rechenzentren geht, funktio-
niert genauso auch mit der Internet-
Anbindung. Immerhin kann man da
mit traceroute und &hnlichem viel-
leicht schon im V\orfeld feststellen,
dass da die Redundanz nur auf Pa-
pier besteht — in den Vertrdgen und bei
den monatlichen Abbuchungen. Aber
dank BGP lésst sich auch hier selten
vorhersagen, ob bei allen mdglichen
Ausféllen die Reserveanbindung die
notige Kapazitat hat, um einen gere-
gelten Betrieb aufrechtzuerhalten oder
genau dann unter Uberlast zusammen-
bricht.

Gerade in diesem Zusammenhang gel-
ten die Uberlegungen zum Thema
»Konventionalstrafen“.

Raumliche Trennung
und Ausweichsysteme

Um bei Clustern ein Split Brain Syn-
drome zu vermeiden, stehen Cluster-
Knoten selten allzu weit auseinander.
Wenn dann eine Natur- oder andere
Katastrophe zuschlagt, nutzt auch der
beste HA-Cluster nichts mehr. Auch
wenn es Bemilhungen gibt, Lésungen
zu entwickeln, bei denen die Cluster-
Knoten entfernt voneinander stehen
dirfen, habe ich damit doch einige
Probleme.

Mindestens wenn eine Heartbeat-
Verbindung zwischen den Cluster-
Knoten notwendig ist, wéchst deren
Anfélligkeit monoton in ihrer Lange.
Der Abstand, und damit die maximal
maogliche raumliche Trennung, der
Cluster-Knoten wird durch dieses Pro-
blem und die geforderte Verfligbarkeit
nach oben beschrankt.

Wenn Verfligbarkeit auch in einem Ka-
tastrophenfall gefordert ist, muss also
ein rdumlich weit entferntes Ausfall-
system vorhanden sein, das nicht auf
gangigen Cluster-Techniken basiert.
Ob nun eine Standby-Datenbank samt
taglichem Taxi-Kurier fiir die Backup-
Bénder, ein asynchroner Plattenspie-
gel zwischen zwei grofien Plattensy-
stem oder eine rsync-basierte Synchro-
nisation: Wichtig ist vor allem, dass

bei einem Ausfall der Verbindung die
Daten im Ausfallsystem nicht inkon-
sistent werden und man schnell wie-
der einen geregelten Betrieb aufneh-
men kann.

Hardware

Nach den letzten beiden Abschnitten
ist die Frage nach der Hardware schon
wieder fast irrelevant — soweit es um
die Kosten geht.

Qualitat muss sein

Trotzdem muss die Qualitat bei der
Hardware-Auswahl im Vordergrund
stehen. Ein ,Doppelfehler* wegen
minderwertiger Hardware ist nicht
so unwahrscheinlich, dass man ihn
ignorieren konnte. Ob nun das nicht-
redundante Billig-Netzteil in einem
Arbeitsplatz-PC  ausféllt, der als
Cluster-Knoten  missbraucht  wird,
oder fir einen Cluster-Knoten mit
»wirtschaftlichem Totalschaden“ kein
baugleicher Ersatz zu bekommen ist:
In jedem Fall hat man sein letztes
Redundanz-As zeitweise ausgespielt
und es steht einige Arbeit an, bis die
Hochverfligbarkeit wieder sicherge-
stellt ist.

Gerade bei Plattensystemen hat sich
inzwischen Ubrigens wohl herumge-
sprochen, dass ein Plattenausfall in ei-
nem RAID-System relativ haufig dazu
fuihrt, dass durch die hohe Last beim
Rekonstruieren der Daten auf einer
neuen Platte noch eine weitere Platte
ausfallt und die Daten endgiltig ver-
loren sind. Spatestens hier sollte klar
sein, dass man mit Redundanz keine
minderwertige Hardware kompensie-
ren kann.

Das Ersatzteillager

Im gleichen Zusammenhang ist ein
ausreichend dimensioniertes eigenes
Ersatzteillager wichtig.

In Zeiten, wo man gelegentlich schon
um die Hot-Spare-Platte im Software-
RAID feilschen muss, ist das oft
schwierig zu begriinden. Wenn mit
dem Lieferant einen “Platinum-mit-
Diamanteinlagen”-Wartungsvertrag

abgeschlossen wurde und innerhalb
von zwei Stunden Ersatz ankommen
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muss, hilft vielleicht noch der Hinweis
auf die zu schwach dimensionierte
Konventionalstrafe.

Aber manchmal sind auch zwei Stun-
den schon zu lang. Und wer schon ein-
mal einen samstags nachts per Rufbe-
reitschaft mobilisierten Servicetechni-
ker der zweiten Wahl gesehen hat, wie
er verschlafen und demotiviert an ei-
nem wichtigen System Hardware aus-
tauscht, will das vielleicht doch lieber
selbst machen.

Test- und Trainingsumgebun-
gen

Wie schon oben gesagt ist es wichtig,
dass Systemadministratoren praktisch
gelibt sind, wenn sie an Produktivsy-
stemen arbeiten.

Aulerdem ist es wichtig, Patches vor
dem Einspielen auf unerwiinschte Ne-
benwirkungen hin durchzutesten.

Damit ist klar, dass eine Test- und Trai-
ningsumgebung unbedingt notwendig
ist. In manchen Féllen kann sie
auch gleichzeitig als Ersatzteillager
missbraucht werden. Wer viel Geld
sparen will und eine marginale Ver-
schlechterung der \erfugbarkeit in
Kauf nehmen kann, wird vielleicht die
raumlich getrennte Ausfallumgebung
mit einem zweiten Satz Festplatten da-
zu missbrauchen, oder eine einzelne
Testumgebung fur mehrere produktive
Umgebungen benutzen.

Aber ohne jede Testumgebung ist ein
zuverldssiger Betrieb unmdglich.

| T-I nfrastruktur

Hochverfligbarkeit setzt schlieflich ei-
ne entsprechende IT-Infrastruktur vor-
aus, wie sie in den meisten Rechenzen-
tren auch existiert. Der Vollstandigkeit
halber diirfen sie aber hier nicht fehlen.

Monitoring

Ein Cluster, der nicht sténdig
Uberwacht wird, ist wertlos, genau
wie das redundante Netzteil, dessen
Ausfall erst bemerkt wird, wenn auch
sein Ersatz ausfallt.

In Rechenzentren ist normalerwei-
se ein mehr oder weniger aufwen-
diges Monitoring vorhanden. Hoch-
verfligbare Systeme miissen sténdig
auf Ausfélle einzelner Komponenten
Uberwacht werden — ein ,der Service
lauft, alles ist ok* reicht nicht.

Backup

Auch deutschen Richtern ist in-
zwischen wohl klargeworden, dass
Backups im Rahmen der (blichen
Sorgfaltspflichten  zum  Standard
gehoren. Gelegenheiten, um das zu
lernen, hatten sie wohl in der Ver-
gangenheit genug, wenn es um scha-
densrechtliche Auseinandersetzungen
wegen nicht erfolgter oder fehlerhafter
Backups ging.

Eine redundante Losung ist kein Er-
satz flir ein funktionierendes Backup;
spétestens, wenn jemand boswillig ein
Cluster-System manipuliert, hilft der
Cluster nur, die Manipulation auf allen
Knoten einheitlich durchzufiihren.

Infrastruktur-Services

Zu guter letzt gibt es noch einige Ser-
vices, die immer und 0berall vorhan-
den sind und erst dann ins allgemei-
ne Bewultsein riicken, wenn sie aus-
fallen.

Die wohl entscheidendsten Vertreter
dieser Kategorie sind das DNS und die
Zeitsynchronisation, Uiblicherweise per
NTP. Aber auch LDAP-Server zur Be-
nutzerauthentisierung, Mail-Gateways
zur Alarmierung von Systemadmini-
stratoren wahrend der Rufbereitschaft

und der Ssh-Zugang per Terminalser-
ver auf die seriellen Konsolen der ent-
sprechenden Server konnen in diese
Kateogorie fallen.

Wenn diese Services nicht selbst
auf Hochverfuigbarkeit ausgelegt sind,
dann kann auch ein dahinter aufgebau-
ter Cluster das nicht kompensieren.

Cluster-taugliche Soft-
ware

Schliellich muss die Software, die auf
einem Cluster eingesetzt wird, den
Cluster selbst nutzen. Das ist nicht
selbstverstandlich; wer es ausprobie-
ren will, darf einmal versuchen, einen
Ssh-Cluster zu bauen, der bei einem
Failover die laufenden Sessions nicht
verliert. ..

Fazit

All diese Voraussetzungen fiir eine
hochverfligbare Umgebung sind be-
kannt und (hoffentlich) unmittelbar
einsichtig. Wirklich Uberraschendes
dirfte fir die wenigsten dabei sein.
Trotzdem werden immer wieder we-
sentliche Punkte Ubersehen und viel
Geld an der falschen Stelle investiert,
um die Verfugbarkeit von Systemen zu
verbessern.

Wer also versucht ist, das letzte Vier-
telprozent an Verfligbarkeit herauszu-
holen, sollte nicht blind auf die Ver-
sprechen der Cluster-Anbieter horen,
sondern zuerst die tibrigen Randbedin-
gungen fiir den hochverfuigbaren Be-
trieb schaffen. Wenn dann am Ende
das Geld fiir einen Cluster nicht mehr
reicht, ist es mit hoher Wahrschein-
lichkeit besser investiert worden als in
einen Cluster, der unter den gegebenen
Umsténden keinen praktischen Nutzen
bieten kann.
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